Svensk Virdepappersservice

Instruktion for behandling av personuppgifter

Legal grund

Dataskyddsférordning (EU) 2016/679, lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning

Antagen av Datum for Datum f g version Revideras for
antagande nytt
faststallande
Styrelsen 2025-05-08 2024-02-15 Arligen
Dokumentagare Upprattad av Informationsklassificering
Dataskyddsombud Funktion for Intern
riskhantering
Andringslogg
Datum Forfattare Version | Kommentar
2020-02-18 | H Malm 2020.1 Ny Mall
2022-02-17 F Nilsson 2022.1 Arlig 6versyn
2024-02-15 F Nilsson 2024.1 Redaktionella andringar.
2025-05-08 F Nilsson 2025.1 Redaktionella andringar.
Innehall
1 BaKGIrUNG OCR SY T .ottt ettt e et e e bbbt oo b et e e et e e estn e e e nar e e e nbne e e e 3
2 Begrepp 0Ch efiNITIONEN ... ittt e ettt e bt e et e e ettt e et e st e e 3
3 Bolaget och DataskyddSfOrOrANINGEN ........oiiiiiiiii ettt e e et e e et e stne e e e 3
4 (2L g Vo | Fr g Yo I AV o =T €Yo o [U] o] o Lo L= AP PP PPOPPPPNE 4
4.1 [0 1 [=To |11V PRSP PPOPPPPOE 4
4.2 PrinCiper fOr DENANGING .......ooiiiii ettt ettt et e e e bt e e s ab e e ettt e e e bt e e e anbe e e e aneeeaeas 4
4.3 Dokumentation av DENANGAIING ...........oooiiiiiiii ettt et e e et e e 5
4.4 NY BENANAING ...ttt e e a et e et e e ettt e et e e ettt e e e e 5
45 Sékerstallande av laglig och korrekt behandling av personuppgifter. ... 6

45.1 R LT o o (UL T TSP R PSP UR PR PR 6
4.5.2 SArSKilt OM INtrESSEAVVAGNING ... veteiitteeitit ettt ettt ettt a bt e e ettt e e aa et e et et e e e sbb et e nab et e sbeeeeesnnees 6
453 KEANSIIGa PEISONUPPGITIET. ...ttt e et e et e sttt e e et e e st e e aennees 7
4.6 KONSEKVENSDEAOMINING . ... ettt e ettt e et e e et e ekttt e e et e ea et e ettt e e e abn et e nateeeanieneeeas 8
4.7 Sarskilt om behandling av personUPPGIftEr I €-POST .........ciouiiiiiiiii e 8
4.8 Sarskilt om arbetsdator 0Ch arbetStEIETON ..........couiiiiii s 9
Den regiStrerades FAItIGNEIEN ... ... .. ettt e e e et b e e e e e e e e b e e e e e e e e bbb e e e e e e e e nbereeeee s 9
Spara 0Ch [agra PerSONUPPOITIEN ... ... ettt e e et e e e e e s bttt et e e e e e a bbb e e e e e e e anbbbereeeeeaannennnes 10
6.1 18] (=Te [0V TP PR PPPPPPPPPPTOINt 11
6.2 Kunddokumentation och forsakringShandliNQar.............c.c.uiioiiiiiiiii e e 11
6.3 SamarbetSpartners OCH IEVETANTOTET ..........coiiiiiii ettt e s bae e e 11
6.4 Manuellt eller automatiskt SKAPAAE lISOT..........cc.utiiiiiiiiiiiie et 11
6.5 (1211 L] o BT PP TP PPTT TP 11
PersONUPPGITISDITIAGE ..ottt e e e e e e e e e e e s b a et e e e e e s aa bbb et e e e e e sabbbe e e e e e e aanbnbeeeeeas 11
7.1 Bolaget:s anlitande av personuUPPIftSDItIAAEN ............eiiii i e e e 11

1(15)



Svensk Virdepappersservice

7.2 Bolaget:s agerande som personUPPUIftSDItIATE ...........eeiii i e e e e e e e e e 12

8 LIV 2= ST 0 1 =T SO TOPPRTPTRRPR TR 12
8.1 Y | PPN 12
8.2 Upphandling och utveckling av IT-I6sningar . 12

9 DataskyddSOMBUG — DPO ...ttt e oottt e e e e e e a bbbt e e e oo aa bbb et e e e e e e na bbb et e e e e e sabbbe e e e e e e e anbabeeaaens 13
10 PersONUPPGITESINCIAENTEL ....coiiiiiieii ettt e oottt e e e e s kbbb et e e e e e s bbb e et e e e e e nhbb b e e e e e e e anbbbeeeaeeeeannbtbneaaeas 13
10.1 Beskrivning och internt System fOr rapPOrteriNg...........eeiii it e e e et e e e e e s e e e e e e e e aaes 13
10.2 Handlingsplan Vid iINtFrEFFANAE ............oii e ettt e e e e e sbe e e aneneas 14
10.2.1 Ansvarig fOr GENOMIOTANTE ........coiuuiiiiiiie ettt e ettt e et e e e s bt e s be e e e anbr e e e sab e e sbaeeeennne 14
10.2.2 Beddm riskerna for personer som drabbats av personuppgiftSinCident .............ccceiiiiiiiiiie i 14
10.2.3 Anmalan till IntegritetsskyddSmyNAIGREEN .........coiuiiiiii e e 14
10.2.4 INFOrMEra dE FEQISIIEIATE ......cee ittt oottt e e e e e sttt e e e e e e a bbb et e e e e e s nnbeeeaaeeeeanbnbees 15
10.2.5 (D0 (000 T=T 01 (=T = R T T T T OO T PO O P PP PP PP PR OPPPTPPPPPROt 15

i R - T Y = U o T o [ o o] g W )Y o (=T o T PRSP OUPPRRRP 15

2 (15)



Svensk Virdepappersservice

1 Bakgrund och syfte

Syftet med denna instruktion ar att sakerstalla att behandling av personuppgifter sker i enlighet med
Europaparlamentets och radets férordning (EU) 2016/679 (dataskyddsférordningen eller GDPR) och
annan lagstiftning avseende dataskydd och skydd av personuppgifter. Instruktionen omfattar all
behandling av personuppgifter, saval strukturerade som ostrukturerade uppgifter.

Denna instruktion innehaller regler och riktlinjer foér den behandling av personuppgifter som foretas
av Svensk Vardepappersservice i Stockholm AB (”Bolaget”) i egenskap av personuppgiftsansvarig.

2 Begrepp och definitioner

Begrepp/Forkortning = Forklaring

Anstalld

Behandling av
personuppgifter

Den registrerade

Person som arbetar inom eller som uppbar ersattning eller har uppdrag for
Bolaget, till exempel anstallda, anlitade konsulter, anknutna ombud samt
anstéllda hos anknutna ombud, styrelseledaméter och praktikanter.

Varje atgard eller kombination av atgarder betrdffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom 6verforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning, radering eller
forstoring.

Den fysiska person vars uppgifter behandlas som direkt eller indirekt kan
identifieras av personuppgifterna.

Personuppgifter All slags information som direkt eller indirekt kan hanforas till en fysisk
person som &r i livet.

Personuppgifts- En fysisk eller juridisk person, offentlig myndighet, institution eller annat

ansvarig organ som ensamt eller tillsammans med andra bestdmmer dndamalen och
medlen for behandlingen av personuppgifter.

Dataskyddsombud Person som 6vervakar att Bolaget foljer dataskyddsférordningen.

(DPO)

Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet,

Personuppgifts- institution eller annat organ som behandlar personuppgifter for den

bitrade personuppgiftsansvariges rakning. Personuppgiftsbitradet finns alltid
utanfor den personuppgiftsansvariges organisation.

. En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
Personuppgifts- . . e N .
incident eller andring eller till obehdrigt réjande av eller obehorig atkomst till de

personuppgifter som overforts, lagrats eller pa annat satt behandlats.

GDPR Dataskyddsférordningen (General Data Protection Regulation).

Regelverk Dataskyddsférordningen samt annan tillamplig lag, forordning,
tillsynsmyndigheters féreskrifter och allménna rad, branschpraxis, god sed,
interna policys, riktlinjer, instruktioner, rutiner samt processer.

IMY Integritetsskyddsmyndigheten.

3 Bolaget och Dataskyddsférordningen

Den verksamhet som Bolaget bedriver innefattar till stor del behandling av personuppgifter, varfér det
ar av storsta vikt att all behandling av personuppgifter utférs pa ett satt som ar sikert och inte riskerar
att gora intrang i de registrerades personliga integritet.
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Syftet med instruktionen ar att oka de anstélldas kunskap om innehallet i GDPR och sdkerstalla
forordningens efterlevnad i Bolagets verksamhet. God sed, god moral och hog etisk standard ska
efterstravas i all behandling av personuppgifter.

En forteckning (personuppgiftsregister) over de personuppgifter som behandlas inom Bolaget ska
upprattas, dokumenteras och |l6pande uppdateras. For denna férteckning ansvarar DPO.

Det ar styrelsen som bar det 6vergripande ansvaret kring GDPR-forordningen och vd som ansvarar for
att de nédvandiga rutinerna kring det operativa genomforandet infors i bolaget. Alla anstallda ansvarar
for att innehallet i denna instruktion foljs. Ett sarskilt ansvar kan avila enskild anstalld eller avdelning
for radering och gallring av personuppgifter. Detta framgar i sadana fall av Bolagets
personuppgiftsregister.

4 Behandling av personuppgifter

4.1 Inledning

| huvudsak bestar Bolagets verksamhet av att ge rad till kunder om investeringar i finansiella
instrument, granska och godkanna radgivningsdokumentation och vidarebefordra order. Radgivningen
utférs av Bolagets anknutna ombud. Samtliga anstédllda hos ombudsbolaget som arbetar med den
tillstandspliktiga verksamheten pa uppdrag av Bolaget omfattas av denna instruktion och behandlas
pa samma vis som en anstalld hos Bolaget i det avseendet.

Storsta delen av de personuppgifter som Bolaget behandlar sker inom ramen for ovan beskrivna
tjdnster samt for att kunna uppfylla gallande lagstiftning, exempelvis lag om vardepappersmarknaden
och lag om atgarder mot penningtvatt och finansiering av terrorism.

Bolaget behandlar personnummer nar det ar motiverat med hansyn till andamalet med behandlingen
samt vikten av en sdker identifiering. Det innebar att anstdllda ska undvika att slentrianmassigt
anvanda personnummer i sammanhang da detta inte ar nédvandigt med hénsyn till andamalet med
behandlingen samt vikten av en sdker identifiering.

4.2 Principer for behandling

Enligt dataskyddférordningen maste all behandling av personuppgifter uppfylla ett antal
grundlaggande principer. Nedan redogors for dessa principer samt hur Bolaget sdkerstdller att
principerna foljs.

1. Personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet satt (laglighet). Bolaget
sdkerstaller bland annat att en rattslig grund finns for all behandling som utférs hos bolaget.

2. Personuppgifter far bara samlas in for sarskilda, uttryckligt angivna och berattigade andamal,
samt far inte behandlas for nagot dndamal som &r ofdrenligt med dessa dndamal
(6ndamdlsbegrdnsning).

3. Personuppgifter ska vara adekvata, relevanta och inte fler 4n vad som &ar nodvandigt i
forhallande till andamalen med behandlingen (uppgiftsminimering). Finns inget klart &ndamal
med insamling av vissa uppgifter sa ska uppgifterna inte samlas in. Endas uppgifter som behovs
for att uppfylla andamalet med behandlingen far behandlas.

4. Personuppgifter ska vara riktiga, och om nodvandigt, uppdaterade (korrekthet). Bolaget
samlar in nya och uppdaterar personuppgifter i den man det &r nddvandigt for
administrationen av kundernas engagemang hos Bolaget. Uppgifterna inhdmtas normalt
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direkt fran den registrerade, men i syfte att uppratthalla en god kund- och registervard kan
Bolaget dven komma att komplettera personuppgifterna genom inhdmtande av uppgifter fran
offentliga och privata register, t ex uppdatering av adressuppgifter via Statens person- och
adressregister (SPAR).

Personuppgifter far inte behandlas for en langre tid &n vad som ar nédvandigt med hansyn till
dndamalen for vilka personuppgifterna behandlas (lagringsminimering).

Personuppgifter far bara behandlas pa ett sadant sdtt som sdkerstéller [ampligt skydd for
personuppgifter (integritet och konfidentialitet). Endast de anstdlld som behover
personuppgifterna for att kunna utfora sitt arbete ska ha tillgang till uppgifterna. Bolaget ska
hantera personuppgifter pa ett satt som minimerar risken att de kommer att bli tillgangliga for
obehoriga.

Den personuppgiftsansvarige ska ansvara for och kunna visa att dessa principer efterlevs
(ansvarsskyldighet). Detta uppfylls bland annat genom dokumentation av beslut och atgarder
samt forteckning 6ver Bolagets behandling av personuppgifter.

4.3 Dokumentation av behandling

All behandling av personuppgifter som inte ar av tillfallig karaktdr ska dokumenteras i Bolagets
personuppgiftsregister. Nedan uppgifter ska, i forekommande fall, anges for varje enskild behandling.

RegisterlD.

Situation for behandling av personuppgifter.
Andamal med behandling.

Kategori av registrerad.

Kategori av personuppgifter.

Behorighet.

Dokument/systemfunktion vari personuppgifter behandlas.
Lagringsplats.

Eventuell mappadress.

Kalla/insamling for personuppgifterna.

Om personuppgifter delas externt.

Laglig grund for behandling.

Motivering intresseavvagning.

Tidsfrist for radering.

Gallringsrutin.

Ansvarig for att gallringsrutin efterlevs.
Informationskrav uppfylit.

Riskfaktorer.

Skyddsatgarder.

Eventuella kommentarer.

4.4 Ny behandling

Infor varje ny behandling av personuppgifter ska nedan sakerstallas.

Att de grundlaggande principerna féljs (se 4.2).
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e Att det finns en laglig grund for behandling (se 4.5.1).

e Att behandlingen, om den inte ar tillfallig, dokumenteras i Bolagets personuppgiftsregister (se
4.3).

e Informera den registrerade (den fysiska person som behandlingen avser) om
personuppgiftsbehandlingen.

e Att personuppgifterna skyddas.

4.5 Sakerstallande av laglig och korrekt behandling av personuppgifter

4.5.1 Rattslig grund

For att behandling av personuppgifter ska kunna ske maste nagon av nedan grunder vara uppfylida.
Om ingen av nedan grunder kan anvandas ar behandling inte tillaten.

1. Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas.
Behandlingen ar nddvandig for att fullgora ett avtal som den registrerade ar part i eller for att
vidta forberedande atgarder pa den registrerades begaran infor ett avtal.

3. Behandlingen ar nodvandig for att Bolaget ska uppfylla en rattslig forpliktelse som avilar
Bolaget.

4. Behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande betydelse for
den registrerade eller for annan fysisk person.

5. Behandlingen ar nddvandig for att utféra en uppgift av allmant intresse.

6. Behandlingen ar nédvandig for ett andamal som rér Bolagets eller en tredje parts berattigade
intressen, om inte den registrerades intressen eller grundldggande rattigheter och friheter
vager tyngre och kraver skydd av personuppgifter.

4.5.2 Sarskilt om intresseavvagning

Nar behandling av personuppgifter grundar sig pa Bolagets eller tredje parts berattigade intresse ska
Bolaget vid varje sadan behandling goéra en noggrann bedémning med ledning av nedan punkter.

e Huruvida det foreligger ett relevant forhallande mellan Bolaget och den registrerade, till
exempel att den registrerade ar kund hos Bolaget eller arbetar hos Bolaget.

e Huruvida den registrerade vid tidpunkten fér inhdmtandet av personuppgifter och i samband
med inhamtandet kan forvanta sig att en behandling av dennes personuppgifter for detta
andamal kan komma att ske. Till exempel behandling av en registrerads personuppgifter i
samband med att denne kontaktar Bolaget via Bolagets hemsida.

e Om personuppgifter behandlas under omstandigheter dar den registrerade rimligen kan
forvanta sig att nagon fortsatt behandling inte sker. | ett sadant fall skulle den registrerades
intressen och grundlaggande rattigheter komma att vdga tyngre an Bolagets berattigade
intresse av behandling.

e Behandling som ar absolut nodvandig for Bolaget for att forhindra bedragerier utgor ett
berattigat intresse for Bolaget.

e Behandling av personuppgifter for direktmarknadsforing kan betraktas som ett berattigat
intresse for Bolaget. Sddan behandling ska alltid foregas av beslut fran vd i samrad med DPO.
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4.5.3 Kansliga personuppgifter

Som utgangspunkt ar kénsliga personuppgifter forbjudna att behandla om inget undantag foreligger.
Nedan undantag dr de som kan vara relevanta for Bolagets verksamhet, men dven andra undantag kan
vara aktuella.

e Den registrerade har uttryckligen lamnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika andamal.

e Behandlingen ar nddvandig for att Bolaget ska kunna fullgdra sina skyldigheter och utéva sina
sarskilda rattigheter med koppling till arbetslivet. For detta krdvs att det finns stod i EU-ratt
eller svensk ratt eller ett kollektivavtal som antagits med stod av svensk ratt. Till exempel
betala ut sjuklén eller hantera anstdlldas tjénstepensioner och olika typer av
gruppforsékringar.

e Behandlingen ar nodvandig for att skydda den registrerades eller nagon annan fysisk persons
grundlaggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt
samtycke. Till exempel en person som blivit plétsligt sjuk och férlorat medvetandet.

e Behandlingen r6r personuppgifter som pa ett tydligt sitt har offentliggjorts av den
registrerade. Till exempel att en person framtréder i tv och féretrdder en viss politisk dsikt eller
berdttar om sin sjukdom.

e Behandlingen dr nodvandig for att faststélla, gora géllande eller férsvara rattsliga ansprak eller
som en del av domstolarnas domande verksamhet. Till exempel kan ett férsdkringsbolag
behéva samla uppgifter om en persons sjukdom, fér att kunna bedéma rdtten till
férsékringsersdttning enligt ett férsdkringsavtal.

e Behandlingen ar nédvandig av hansyn till ett viktigt allmant intresse, pa grundval av EU-ratt
eller svensk ratt, vilken ska sta i proportion till det efterstravade syftet, vara forenligt med det
vasentliga innehallet i ratten till dataskydd och innehalla bestammelser om lampliga och
sarskilda atgarder for att sakerstdlla den registrerades grundlaggande rattigheter och
intressen.

e Behandlingen ar nédvandig av skdl som hér samman med férebyggande halso- och sjukvard
och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet, medicinska diagnoser,
tillhandahallande av halso- och sjukvard, behandling, social omsorg eller forvaltning av halso-
och sjukvardstjanster och social omsorg och av deras system, pa grundval av EU-ratt eller
svensk ratt eller enligt avtal med yrkesverksamma pa halsoomradet och under férutsattning
att relevanta villkor och skyddsatgarder ar uppfyllda. Till exempel bedémningen av en
arbetstagares arbetskapacitet.

| Bolagets verksamhet behandlas som regel fa kansliga personuppgifter. Kansliga personuppgifter kan
komma att behandlas avseende Bolagets anstallda, till exempel vid I6nehantering och vid tecknande
av forsakringar och tjanstepensioner. Bolaget kan dven komma att behandla kansliga personuppgifter
i samband med utférande av kundkdnnedomsatgarder med avseende pa till exempel bedémning av
om en person ar PEP (person i politiskt utsatt stallning) i enligt med lag om atgarder mot penningtvatt
och finansiering av terrorism.

| de fall Bolaget kan komma att behandla kansliga personuppgifter ska samtliga krav och rutiner féljas

som i den har instruktionen och i lag anges for personuppgifter. Innan behandling pabdrjas ska det
sakerstallas att det finns ett lampligt skydd for uppgifterna.
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4.6 Konsekvensbeddmning

Om en behandling av personuppgifter som kan leda till en hog risk for de registrerade ska goras maste
en sa kallad konsekvensbedémning avseende dataskydd utforas. Detta for att vara forutseende,
forebygga risker och darmed skydda manniskors fri- och rattigheter. Malet ar att minimera riskerna
vid sddana behandlingar av personuppgifter som innebar en hog risk.

Enligt riktlinjer fr&n den Europeiska Dataskyddsstyrelsen® ska, som utgdngspunkt, en
konsekvensbedémning gbéras om tva eller flera av féljande kriterier ar uppfyllda for en viss
personuppgiftsbehandling.

e Behandlingen innehaller moment av utvardering eller profilering. Som exempel nédmns banker
som utféor  automatiserade  kreditbedémningar och  foretag som  bygger
marknadsforingsprofiler baserade pa Internetanvandares beteende pa foretagets hemsida.

e Behandlingen innefattar automatiserat beslutsfattande, exempelvis genom automatisk
gallring av kandidater i en rekryteringsprocess.

e Behandlingen utgdr systematisk Overvakning, vilket bland annat blir aktuellt vid
kameraodvervakning pa allmén plats.

e Behandlingen innefattar kansliga personuppgifter, dar kansliga personuppgifter innefattar
bland annat halsouppgifter och biometriska- eller genetiska uppgifter, men ocksa finansiell
information och annat som ar sarskilt integritetskansligt.

e Storskalig personuppgiftsbehandling. Vid bedémningen om behandlingen ar storskalig tas
sarskild hansyn till antalet individer som berérs, mangden personuppgifter, varaktigheten och
den geografiska omfattningen.

e Behandlingen innefattar en kombination eller samkdrning av personuppgiftsregister,
exempelvis vid behandling av personuppgifter som ar insamlade fér olika syften och harror
fran tva eller flera kallor.

e Behandling av personuppgifter som avser skyddsvarda persongrupper, dvs. dar det inte rader
maktbalans mellan den registrerade personen och den personuppgiftsansvarige (exempelvis i
relation till anstallda, barn, patienter och aldre).

e Behandling av personuppgifter pa ett innovativt sitt eller med anvandning av ny teknik,
exempelvis Internet of Things-utrustning (som kan ha stor inverkan pa personers dagliga liv
och integritet).

o Overféring av personuppgifter till land utanfér EU.

Behandling som hindrar personer fran att utova en rattighet, anvanda en tjanst eller inga ett avtal,
sasom genom att nekas banklan baserad pa automatisk kreditbedéomning.

4.7 Sarskilt om behandling av personuppgifter i e-post

Samtliga anstallda ska ta del av och félja nedan information om hantering av personuppgifter vid e-
posthantering. Som utgangspunkt ar varje e-posthantering en behandling av personuppgifter och
darmed maste lagligt stod finnas for behandlingen.

Bolagets anstéllda ska folja nedan vid hantering av e-post.

1 Europeiska dataskyddsstyrelsen ar ett oberoende europeiskt organ som bidrar till en enhetlig tillampning av dataskyddsregler i hela
Europeiska unionen och framjar samarbete mellan EU:s dataskyddsmyndigheter. Dataskyddsstyrelsen bestar av féretradare fér nationella
dataskyddsmyndigheter och Europeiska datatillsynsmannen (EDPS).
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e E-postmeddelande dar rattslig grund for behandling saknas ska raderas omgaende. Som
utgangspunkt kan ett inkommande e-postmeddelande alltid hanteras i enlighet med den
rattsliga grunden intresseavvagning.

e E-postmeddelande dar rattslig grund for behandling finns ska efter det att behandlingen ar
slutférd antingen

a) raderas, om e-postmeddelandet avser drende dar rattslig grund for fortsatt lagring
inte finns, eller

b) spara e-postmeddelandet pa anvisad lagringsplats, om meddelandet avser drende dar
det finns rattslig grund for fortsatt behandling (lagring). For lagring se vidare avsnitt 6.

e  Utskick till flera mottagare (massutskick) ska priméart ske med e-postadresserna som “blind
copy”.

e | storsta mojliga man ska enbart ett drende per e-postmeddelande behandlas i syfte att
forenkla radering, eventuell lagring och efterlevnad av krav pa att pa begiran ge ut
registerutdrag.

e | den maninformation inte behover skickas via e-post, utan kan éverféras med andra tekniska
|6sningar, sa ska anstallda anvédnda sig av det senare alternativet.

e Vid skickande av personuppgifter ska anstéallda utga fran principen om uppgiftsminimering och
inte skicka fler personuppgifter an vad som ar noédvandigt for att uppfylla &ndamalet med
behandlingen och &dven i stérsta mojliga man anvanda sig av indirekta uppgifter, sa som
kundnummer och darendenummer.

e Kansliga personuppgifter ska inte skickas i oskyddad e-post.

Vd ska sdkerstalla att Bolaget anvander kryptering dar det anses behdvas, till exempel vid 6verforing
av kansliga och integritetskansliga uppgifter.

Bolagets anstallda ska strava efter att ha sin inkorg sa tom som majligt, med utgangspunkt att e-post
ska vara en sdker transportor av information, men inte en lagringsplats.

4.8 Sarskilt om arbetsdator och arbetstelefon

Samtliga anstédllda ska anvdnda sig av autentisering (I6senord eller liknande skydd) pa sina
mobiltelefoner som anvands i tjdnsten och dar behandling av personuppgifter som Bolaget ar ansvarigt
for forekommer. Kommunikation avseende kansliga och integritetskansliga uppgifter ska inte skickas
via sms. Gallring av sms ska ske regelbundet, helst via automatiserad instéllning pa telefonen och med
en lagringstid pa maximalt ett ar. Information fran sms som det finns rattslig grund for att lagra ska
overforas till avsedd lagringsplats.

Datorer och mobiltelefoner tillhandahallna av Bolaget far anstalld anvdanda i begransad omfattning for
privat bruk. Kundinformation far inte lagras i personliga mappar pa servern. | den utrustning som
bolaget tillhandahaller den anstéllde ansvarar den enskilde anstdllde for hanteringen av privat
information som lagras. Den anstéllde far inte dolja eller kryptera information i bolagets utrustning. All
behandling av privat information i bolagets utrustning sker helt pa den enskildes ansvar. Géllande e-
post ska detta rensas minst vart femte ar, dock finns mejl tillgangliga pa extern server. Medarbetare
ska vidta samma forsiktighetsatgarder gillande bade e-post och mobiltelefoner.

5 Den registrerades rattigheter
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Enligt dataskyddsforordningen har en registrerad ett antal rattigheter. Dessa rattigheter innebar att
de registrerade ska fa information om nar och hur deras personuppgifter behandlas och ha kontroll
Over sina egna uppgifter. Med kontroll avses en réatt att i vissa fall fa sina uppgifter rattade, raderade
eller blockerade, eller att fa ut eller flytta sina uppgifter.

Nedan listas den registrerades rattigheter.

e Ratt till information.

e  Ratt till rattelse.

e Rétt till radering (ratten att bli glomd).

e Rétt till begransning av behandling.

e Dataportabilitet.

e Ratt att gbra invandningar.

e Ratt till att undantas fran automatiserat beslutsfattande (inbegripet profilering).
e Klagomal.

e Skadestand.

For att uppfylla kravet om den registrerades riditt till information har Bolaget en integritetspolicy som
bland annat beskriver &ndamalet med behandlingen, vilka personuppgifter som behandlas och den
lagliga grunden till behandling. Bolagets kunder far genom férképsinformationen en hanvisning till den
fullstandiga integritetspolicyn. Den som kontaktar Bolaget eller den som en anstalld kontaktar via e-
post far del av policyn genom information i e-postfot. Den som kontaktar Bolaget via hemsidan far del
av policyn vid kontakten. Anstallda samt befattningshavare hos Bolaget far del av integritetspolicyn vid
tidpunkten for anstallningen eller vid uppdatering av policyn.

For att uppfylla kravet om den registrerades rdtt till réittelse, rdtt till radering, rdtt till begrdnsning av
behandling, rdtt till dataportabilitet samt rdtt att géra invéndningar kan en registrerad kontakta
Bolaget via mail eller via kontaktformular pa hemsida.

For att uppfylla kravet om den registrerades rdtt att géra invdndningar (direktmarknadsféring) samt
rdtt till att undantas fran automatiskt beslutsfattande (inbegripet profilering) kan en registrerad
kontakta Bolaget via mail eller via kontaktformuladr pa hemsida. Bolaget anvander sig for narvarande
inte av automatiskt beslutsfattande eller profilering.

Den registrerade kan vanda sig till Integritetsskyddsmyndigheten for att rikta ett klagomal mot
Bolagets behandling av personuppgifter. Bolaget upplyser den registrerade om detta i den information
den registrerade far fran Bolaget.

En registrerad som lidit skada pa grund av att Bolaget har behandlat dennes personuppgifter i strid
med dataskyddsforordningen kan ha rdtt till skadestdnd av Bolaget eller i vissa fall det
personuppgiftsbitrdde som Bolaget anlitat, om bitradet brutit mot de bestammelser som specifikt
riktar sig till bitrddet eller har behandlat uppgifter i strid med Bolagets instruktioner. Den registrerade
kan rikta en sadan begéaran till Bolaget via kontaktformular pa hemsida eller brev, alternativt vacka
skadestandstalan i domstol.

En anstélld kan kontakta vd eller DPO for att utdva sina rattigheter enligt ovan. Ovriga registrerade kan
utdva sina rattigheter via kontaktformular pa Bolagets hemsida eller kontakt via brev.

6 Sparaoch lagra personuppgifter
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6.1 Inledning

Dokument innehallandes personuppgifter ska sparas med utgangspunkt i den lagringsplats som &r
angiven i personuppgiftsregistret. Nedan foljer instruktioner for enskilda kategorier av
personuppgifter. Lagringen ska dven omfattas av rutiner for gallring sd att information som inte
behover lagras under en langre period, exempelvis for att efterleva andra regelverk, raderas
regelbundet. Gallringsrutiner ska anges i personuppgiftsregistret.

6.2 Kunddokumentation och forsakringshandlingar

Kundarenden, oavsett kommunikationsmedel och typ av dokument, ska alltid lagras pa kundkortet i
Bolagets CRM-system. Anstalld far inte spara nagra dokument innehallandes personuppgifter pa egen
dator eller pa annan plats an i CRM, om det inte &r for tillfallig behandling. Uppgifterna ska efter att en
sadan tillfallig behandling &r slutford raderas fran den anstélldas dator.

| kommunikationen mellan anknutna ombud och Bolaget ska meddelandefunktionen i systemet
BrokerWeb anvandas. | kommunikationen mellan slutkund och Bolaget ska meddelandefunktionen i
systemet SVP Online anvandas.

6.3 Samarbetspartners och leverantorer

Kommunikation och korrespondens med en samarbetspartner till Bolaget som finns behov av att lagra
ska sparas tillsammans med annan sadan kommunikation och korrespondens pa dedikerad plats pa
server hos Aderian som ar leverantor av IT-tjanster.

6.4 Manuellt eller automatiskt skapade listor

| den man register eller listor skapas, antingen manuellt eller automatiskt, ska féljande iakttas.
1. Anvand endast den information och de falt som &r nddvédndiga for det dndamal du ska

behandla personuppgifterna.
2. Om behandlingen inte ar tillfallig ska lagringen noteras i personuppgiftsregistret.
3. Informationen/listan ska raderas efter det att behandlingen &r slutférd.

6.5 Gallring

Personuppgifter far inte bevaras under langre tid 4n vad som ar nédvandigt med hansyn till andamalet
med behandlingen.

Personuppgifter ska gallras ur Bolagets register nar uppgifterna inte langre behovs. Det innebér att
anstallda ska undvika att slentrianmassigt bevara personuppgifter under en langre tid dn vad som ar

nodvandigt med hansyn till andamalet med behandlingen.

Detaljerade instruktioner kring rensning av personuppgifter framgar av personuppgiftsregistret samt
eventuell sarskild rutinbeskrivning.

7 Personuppgiftsbitrade
7.1 Bolagets anlitande av personuppgiftsbitraden

| de fall ett personuppgiftsbitrade anlitas ska Bolaget inhamta tillrdckliga garantier fran bitradet om att
bitradet har eller kommer att genomféra lampliga organisatoriska och tekniska atgarder sa att
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behandlingen som bitradet utfér uppfyller kraven i dataskyddsfoérordningen och sakerstaller att den
registrerades rattigheter skyddas.

Den behandling av uppgifter som personuppgiftbitradet utfor for Bolagets rakning ska regleras i ett
avtal i enlighet med artikel 28 i dataskyddsforordningen. Samtliga bitrdden som Bolaget anvander och
har ingatt avtal med ska antecknas i Bolagets register 6ver personuppgiftsbitraden.

Om en uppdragstagare agerar som personuppgiftsbitrade eller inte ska avgoras i varje enskilt fall i
enlighet med vagledning fran IMY och Dataskyddsstyrelsen.

7.2 Bolagets agerande som personuppgiftsbitrade

| de fall Bolaget ingar avtal om att agera som ett personuppgiftsbitrade ska detta antecknas i Bolagets
register over personuppgiftsbitraden.

8 IT-verksamhet

8.1 Ansvar

Bolagets vd ansvarar for att foljande instruktioner for IT-verksamheten efterlevs.

8.2 Upphandling och utveckling av IT-Idsningar

For all upphandling och utveckling av IT-I6sningar ska hdnsyn tas till den personliga integriteten for den
information som systemen ska behandla. For att efterleva principerna inbyggt dataskydd och
dataskydd som standard, som uttryckligen namns i dataskyddsforordningen, ska Bolaget utga fran
nedan.

1. Ta hansyn till integritetsaspekten i hela livscykeln genom att
a) inte samla in mer information an vad som behdvs,
b) inte lagra informationen langre dn vad som behovs, och
c) inte anvanda informationen till annat dn vad den samlades in for.

2. Faststéll och utga fran dndamalet for behandlingen.
a) Andamalet fér behandlingen (insamling och 6vrig hantering) ska bestimmas i férvag.
b) Faststall vilka personuppgifter som kravs for att tillgodose dndamalet.
c) Kraven pa systemet och processer maste utga fran dndamalet, och med malet att
minska integritetsriskerna, exempelvis genom att
= begransa anvandandet till uppgifter som enbart indirekt pekar ut en
registrerad,
= begransa anvandandet till uppgifter som ar mindre kansliga,
= ersatta namn med exempelvis pseudonymer,
® inte rutinmassigt anvanda personnummer som falt i databaser, och
= anonymisera information dar personuppgifter inte ar nodvandiga.

3. Begransa atkomsten till uppgifterna.
a) Endast anstélld som har behov av uppgifterna for att utféra sin arbetsuppgift ska ha
behorighet att se och behandla uppgifterna.
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4. Skydda uppgifterna.
a) IT-system som exponeras mot internet maste ha ett storre matt av sakerhet.
b) Jukansligare uppgifter desto hogre sakerhet.
a. Utover behorighetsstyrning bor det exempelvis finnas
e funktioner for autentisering (minst I6senord) och
e modjlighet att anvdnda kryptering vid a) kommunikation over
internet, b) i databaser och c) pa mobila enheter.
c) Rutiner for och tydlig information om sakerhet till systemets anvandare.
d) Enlogg som kan anvandas till att utreda obehérig atkomst till personuppgifter.
e) Stod for sakerhetskopiering, med sékerstallande att kopiorna inte sparas for lange
(som regel inte langre an 30 dagar).
f) Saker radering, d.v.s. skydd mot att data lacker efter att hela eller delar av ett system
tagits ur drift.
g) Observera att loggar och sdkerhetskopior kan innehalla personuppgifter och att
integritetsrisken omfattar dven dessa.

5. Formulera tydliga krav till Bolagets leverantorer av IT-stod.

9 Dataskyddsombud — DPO

DPO &r den som ar kontaktperson for Bolagets kunder om de exempelvis vill fa veta vilka uppgifter
som finns registrerade om dem.

Bolagets vd ar DPO. Kontaktuppgift: info@svp.se. Bolaget ska till IMY anmala den som ar utsedd att
vara Bolagets DPO.

DPO:s arbetsuppgifter ar framst att

e samlain information om hur Bolaget behandlar personuppgifter,

e kontrollera att Bolaget foljer bestammelser och interna styrdokument,

e informera och ge rad inom Bolaget,

e gerad om konsekvensbedémningar,

e vara kontaktperson gentemot IMY,

e vara kontaktperson for de registrerade och personalen inom Bolaget, samt
e samarbeta med IMY, t ex vid inspektioner.

10 Personuppgiftsincidenter

10.1 Beskrivning och internt system for rapportering

En personuppgiftsincident ar en sdkerhetsincident som kan innebara risker for manniskors friheter och
rattigheter. Riskerna kan innebdra att nagon foérlorar kontrollen 6ver sina uppgifter eller att
rattigheterna inskrénks. Exempel pa incidenter ar

e diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning,
e finansiell forlust,
e brott mot sekretess eller tystnadsplikt.
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En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera registrerade
personer har

e Dblivit forstorda
e gatt forlorade pa annat sétt, eller
e kommit i oratta hander.

Det spelar ingen roll om det har skett oavsiktligt eller avsiktligt. Bada fallen utgor
personuppgiftsincidenter.

Samtliga anstallda ska rapportera incidenter i enlighet med Bolagets interna regler om hantering av
incidenter. Samtliga dessa incidenter noteras sedan sarskilt i Bolagets register 6ver
personuppgiftsincidenter. Vid osdkerhet om rapportering ska ske ska du som anstélld iaktta en
forsiktighetsprincip och dnda géra en rapport.

10.2 Handlingsplan vid intraffande

10.2.1 Ansvarig for genomférande

DPO &r ansvarig for att samtliga steg i handlingsplanen vidtas.

10.2.2 Bedom riskerna for personer som drabbats av personuppgiftsincident

Vid intraffande av en personuppgiftsincident ska Bolaget omedelbart bedéma bade konsekvensen
(allvarligheten) av den potentiella eller faktiska paverkan incidenten kan ha och sannolikheten for att
detta intraffar. Det ar risken for manniskors friheter och rattigheter som ska bedémas.

e Hur allvarliga kan konsekvenserna bli?
e Hur sannolikt ar det att enskilda personer drabbas?

Om personuppgiftsincidenten ar allvarlig ar risken hégre. Om sannolikheten for konsekvenser ar stor
ar risken ocksa hogre.

10.2.3 Anmalan till Integritetsskyddsmyndigheten

Om det ar troligt att personuppgiftsincidenten kommer att medfdra en risk for de registrerade har
Bolaget en skyldighet att meddela IMY. Om det dr osannolikt att en personuppgiftsincident medfoér
risker behover Bolaget inte meddela IMY.

Personuppgiftsincidenten ska anmalas till IMY inom 72 timmar efter det att Overtrddelsen har
upptéackts. Bolaget ska innan anmalan ske samla in sa mycket information som mdijligt om den
intraffade incidenten.

Om Bolaget inte har mojlighet att utreda eller skaffa sig all information inom 72 timmar kan Bolaget
komplettera anmalan inom 2 veckor efter det att anmalan inkommit till IMY. Ar incidenten allvarligt
ska Bolaget prioritera att anmala incidenten till IMY sa fort som mojligt, trots att Bolaget inte har all
information.

Om en incident intraffar hos ett personuppgiftsbitrdde till Bolaget maste bitrddet omedelbart

rapportera det till Bolaget. Det ar dock Bolaget som ar ansvarigt att i forekommande fall anmala
incidenten till IMY.
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10.2.4 Informera de registrerade

Enligt dataskyddsforordningen maste Bolaget informera de registrerade direkt och utan onddigt
drojsmal om en personuppgiftsincident sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter.

Om risken bedoms som hog ska Bolaget omedelbart informera de registrerade, sarskilt om det finns
behov av att mildra en omedelbar risk for skador. Bolaget ska om mojligt hjdlpa de registrerade att
vidta atgarder for att skydda sig mot effekterna av en personuppgiftsincident.

| informationen till de registrerade ska minst nedan finnas med.

e En klar och tydlig beskrivning av orsaken till personuppgiftsincidenten.

e Namn och kontaktuppgifter till den som &r ansvarig for dataskyddsfragor hos Bolaget.

e En beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten.

e En beskrivning oOver vad Bolaget har gjort, eller tanker gora, for att hantera
personuppgiftsincidenten.

e | forkommande fall en beskrivning av vad Bolaget har gjort for att mildra eventuella negativa
effekter.

10.2.5 Dokumentera

Bolaget ska dokumentera alla personuppgiftsincidenter, inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgidrder som vidtagits.
Dokumentationen ska gora det mojligt for Integritetsskyddsmyndigheten att kontrollera efterlevnaden
av Bolagets anmalningsskyldighet samt ytterligare skyldigheter som foljer av anmadlan om
personuppgiftsincident.

Samtliga incidenter ska dokumenteras, dven dem som inte lett till en rapportering till IMY.
11 Faststéallande och revidering

DPO ska ansvara for innehallet i denna instruktion. Instruktionen ska faststéllas av styrelsen vid behov
eller minst arligen.
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